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Gestion de usuarios en Apache DS

Por: Marcela Bonell Manjarrez

Apache Directory Server

Es un servidor LDAP (Lightweight Directory Access Protocol) programado
completamente en Java bajo la licencia de Apache Software. En este manual se
detalla el proceso de instalacion de Apache Directory Studio™ y el manejo de
usuarios en el servidor Apache DS.

Apache Directory Studio™

Conjunto de herramientas (basadas en Eclipse) para el manejo de servidores LDAP disefiadas para trabajar
con Apache DS.

1) Pre-requisitos

Esta practica se efectu6 en un equipo con las siguientes caracteristicas:
™ MacBook con Snow Leopard.

™ Version de Java 1.6.0 29.

™ Apache Directory Studiol.5.3.v20100330

2) Instalacion y configuracion

Descargar el instalador de la pagina de Apache Directory http://bit.ly/wDULf] y ejecutar el .dmg.
Ahora debemos de arrastrar el icono de Apache Directory Studio a el folder de Aplicaciones. Una vez
instalado nos dirigimos a la carpeta de Aplicaciones y ejecutamos el programa que acabamos de
instalar.



http://bit.ly/wDULfl
http://bit.ly/wDULfl
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000 | Apache Directory Studio (@]
2 S items, 0 KB disponibles B e O
To install, drag the Apache Directory Studio icon
to the Applications folder.
Applications
\
-
TXT TXT
LICENSE.txt NOTICE.txt Release Notes.txt
Y

Instalador de Apache Directory Studio

‘000 LDAP - Apache Directory Studio
I-Ee&®]|f | e - & KiLoap
5% LDAP Browser =0a = B[z outline =0
3 | | <}==»D e An outline is not available.
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Vista general de Apache Directory Studio
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3) Arrancar el servidor Apache DS

Dar de alta el servidor Apache DS en la pestafia de “Servers”. Clic derecho “New” -> “New Server”
y nos solicitara el nombre del servidor, en este caso lo nombraremos Apache DS. Damos clic en

Finish y el servidor se debe de dar de alta.

Para iniciar el servidor hay que hacer clic en el icono de Run (flecha verde) y para detener el servido
hay que dar clic en el boton de Stop (cuadro rojo).

Si deseamos editar las propiedades del servidor, lo podemos hacer dando doble clic en el nombre del
servidor como muestra la imagen, entonces aparecera en pantalla el archivo server.xml que nos

permitird modificar parametros referentes a la configuracion del servidor.

000 LDAP - Users/MBonell/.ApacheDirectoryStudio/.metadata/.plugins/org.apache.directory.studio.apacheds/servers/2e326613-36f9-4377-90df-be15b58d56ce/conf/server.xml - Apac... O |

In-BaR]|f e & KiLoap
% LDAP Browser = O|([d) serverxml &2 = O|[ 5= outline =0
2| B g ~ || General An outline is not available.
v (= (&) (%)
L V— 8% Protocols

(% Connection ﬂServers P =0

FlO®

V| Enable LDAP
Port: 10389
__| Enable NTP

Port: 0O
Limits
Max. Time Limit:
Max. Size Limit:
Synchronization Period:

Max. Threads:

v/ Enable LDAPS

Port: 10636
__| Enable DNS

Port: 0

15000
1000
15000

0

Enable Kerberos

Port: 0

__| Enable Change Password

Port: O

Options
__| Allow Anonymous Access
__| Enable Access Control

Denormalize Operational Attributes

CeneraI] Au(hentlcation| Partitions | Interceptors| Extended Operations

@ Modification Logs (E—’ Search Logs (@“ Progress

Server A | State

¥ ApacheDs t F started

D>

No operations to display at this time.
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Configuracion de Apache Directory Studio



Universidad Auténoma de Guadalajara

4) Administracion de usuarios - LDAP Browser

Lo primero que tenemos que hacer el crear una conexion con el servidor Apache DS que acabamos
de arrancar y configurar en el paso anterior. Para eso hacemos clic derecho sobre el servidor y damos
clic en “LDAP Browser” -> “Create a Connection”.

({:@ Connectionk Servers} =g
o | o |

o ApacheDS

Conexion con el servidor

Con esto se crearda una nueva conexion con el servidor cuyo nombre serd igual al que establecimos
como nombre del servidor.

Ademas al crear la conexion se cargaran los datos del LDAP Browser localizado a la izquierda del
Apache Directory Studio. Ahi se muestra el DIT (Directory Information Tree) del LDAP donde se
muestran los usuarios que estdn dados de alta.

(T‘."'"g LDAP Browser @ | P I &Y = B)

% o
[Z) Root DSE (3)
& ou=schema (19)
& ou=system (5)
# uid=admin
&% ou=configuration
&% ou=groups
&% prefNodeName=sysPrefRoot
&% ou=users
:7‘) Searches
Eﬂ] Bookmarks

LDAP Browser
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Para anadir un nuevo usuario hacemos clic derecho en ou=users “New” -> “New Entry” como
muestra la imagen. Después damos clic en siguiente en la pantalla que nos aparecera sin modificar el
valor que trae seleccionado por defecto.

MrHed]|9 oo

m @ | 5 | B ‘%’v = E] ( ou=users,ou=system ¢
I B [_ B. \ B 5, /q— DN: ou=users,ou=system

Attribute Description

[0

Or,

v f—; D.II objectClass
v [Z) Root DSE (3) objectClass
b & ou=schema(19) ou

v & ou=system (5)
’ﬁ uid=admin

& ou= b
L s oS TEN S New Entry...

> &ou=l  QOpen Entry (% New Context Entry...
> & ft }
77 searches " gpen With » 4 New Search... ~H
&0 Bookmarks ”k Open Entry in DIT  F3 [ New Bookmark...
ik Go to DN...
@ Up F4 '™ New Batch Operation...

) m
Nuevo usuario

En esta pantalla buscamos inetOrgPerson y la seleccionamos como se muestra en la imagen, entonces
clic en “Next>".

Object Classes
Please select object classes of the entry. Select at least one structural object class.

Available object classes Selected object classes

v o
(| . Q inetOrgPerson

C'.\s organizationalPerson

(), accessControlSubentry G person
G top

Gt account
GA ads-catalogBasedServer
GE ads-changelog

GE ads-changePasswordServer

G‘g ads-dhcpServer
GE ads-directoryService
Gt ads-dnsServer
G\g ads-httpServer
(@ ads-httpWebApp
G} ads-index

Gt ads-interceptor

[y i . _—
O N=Tx

s

@ ( < Back ) M ( Cancel ) / Finish

Nuevo usuario
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En RDN (Nombre distinguible) seleccionamos uid y en = el nombre del usuario (clave). Si hacemos
clic en los botones (+) se afiade otro usuario y en (-) eliminamos uno, para cargas multiples.

000 New Entry
Distinguished Name
Please select the parent of the new entry and enter the RDN.
Parent: ou=users,ou=system = T _ Browse...
» uid v| = marcela g , _7 -
RDN: B
vl = + -
DN Preview: RDN is invalid
@ © <Back ) [ Next> Cancel _ Finish
VA
Nuevo usuario
Llenamos los campos de cn (Nombre comun) y de sn (Surname)
000 New Entry
Attributes
Please enter the attributes for the entry. Enter at least the MUST attributes.
DN: uid=marcela,ou=users,ou=system = E’| ® 5% |3=:<> =
Attribute Description Value
objectClass inetOrgPerson (structural)
objectClass ‘ organizationalPerson (structural) |
objectClass person (structural)
objectClass ‘ top (abstract) |
cn Marcela Bonell _
sn ‘mbonell _ |
uid marcela
@ <Back ) [ Next> Cancel " Finish
V

Nuevo usuario
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Para agregar la contrasefia del usuario, demos clic en el botdn en la parte superior llamado “Add
Attribute Type.”. Seleccionamos userPassword y hacemos clic en Finish,

OO0 0 New Attribute

Attribute Type

Please enter or select the attribute type.

Attribute type: userPassword B
g Show subschema attributes only \

M Hide existing attributes

Preview: userPassword

@ _ <Back 'v ( Next > ) ( Cancel ) G-FMHI—)

v

Nuevo usuario

Con el nuevo atributo creado, tecleamos la password en donde dice Empty password.

000 New Entry

Attributes
& Attribute userPassword has an empty value, please insert a valid value.

DN: uid=marcela,ou=users,ou=system

Attribute Description Value

objectClass inetOrgPerson (structural)

objectClass ‘ organizationalPerson (structural) ‘
objectClass person (structural)

objectClass ‘ top (abstract) ‘
cn Marcela Bonell

sn ‘ mbonell ‘
uid marcela

userPassword ‘ Empty password _ ‘
| |
\ \

@ " < Back Next > " Cancel " Finish

Nuevo usuario
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Aparecerd la siguiente ventana y tecleamos la contrasefia seleccionando el método de encriptacion de

nuestra eleccion.

(oRoXe)

Password Editor

New-Pa ™

Enter New Password:

Select Hash Method:

Password Preview:

| A—
New Salt
.~/

Hacemos clic en Finish y listo el usuario se ha afiadido, ahora desde el LDAP Browser lo podemos

1 F d |

S

SHA

880000000000 ssNRRRNNIRRRRRRRRRES

Password (Hex):
Salt (Hex): =

__| Show new password details

OK

Cancel

Nuevo usuario

ver dentro de ou=users y al hacer doble clic sobre el apareceran sus propiedades.

‘00

0

LDAP - uid=marcela,ou=users,ou=system - ApacheDS - Apache Directory Studio
In-Ha@]|e e & (Khioae
Tﬁ? LDAP Browser @ | o | &Y =0 uid=marcela,ou=users,ou=system &3 = 0|5 outline =08
) = : <) [& 99 ) DN: uid cela, g y = E’| X % | o | B |3=:',> 4 & uid=marcela,ou=users,
Y I = — = uid (1)
Attribute Description Value — w
k DE objectClass inetOrgPerson (structural) ; *n a
[2) Root DSE (3) d objectClass organizationalPerson (structural) ‘ _ o ; -
& ou=schema (19) objectClass person (structural) _ u:r acslswor4 )
& ou=system (5) objectClass top (abstract) ‘ = objectClass (4)
M uid=admin cn Marcela Bonell
ou=users (1) sn mbonell ‘
i uld-marcelap uid marcela
& ou=configuration userPassword SHA hashed password ‘
& ou=groups
& prefNodeName=sysPrefRoot ‘
5% Searches
E]] Bookmarks ‘
(& Connections ﬂsarvers] i | 2 % ‘ =08 =
T3, Apaches @ Modification Logs @ Search Logs 23 ¢ Progress] & géh | U < | Vol ]
tesr Apachel
#1CONNECTION ldap://localhost:10389 -
#1DATE 2012-02-28T721:46:19.609
# numEntries : 1 O
A
v
& J P4t —3 Jal»
] nf ] Open Connection

Nuevo usuario



